АДМИНИСТРАЦИЯ СУХОБУЗИМСКОГО РАЙОНА

КРАСНОЯРСКОГО КРАЯ

ПОСТАНОВЛЕНИЕ

13.03.2013                                 с. Сухобузимское                                      № 170-п
Об организации работы с персональными

данными и их защите в администрации

Сухобузимского района


В соответствии с Федеральным законом  от 27 июля 2006 года № 152-ФЗ "О персональных данных", ПОСТАНОВЛЯЮ:

1. Утвердить Положение об организации работы с персональными данными и их защите в администрации Сухобузимского района согласно приложению.

2. Ведущему специалисту по делопроизводству и кадрам администрации Сухобузимского района:

- ознакомить муниципальных служащих с настоящим Постановлением;

- заключить соглашения о неразглашении персональных данных с работниками, имеющими доступ к персональным данным субъекта персональных данных.

3. Контроль за исполнением настоящего Постановления оставляю за собой.

4. Постановление вступает в силу с момента подписания.

Глава администрации района                                                           А.В. Алпацкий

 

Приложение

к Постановлению

администрации района

от 13.03.2013 № 170-п
 

ПОЛОЖЕНИЕ

об организации работы с персональными данными и их защите в администрации Сухобузимского района

1. ОБЩИЕ ПОЛОЖЕНИЯ

 

1.1. Настоящим Положением определяется порядок получения, обработки, хранения и любого другого использования, а также защиты персональных данных в администрации Сухобузимского района (далее по тексту - администрация).

1.2. Сбор, хранение, использование и распространение, в том числе передача третьим лицам, персональных данных без письменного согласия физического лица (далее - субъект персональных данных) не допускаются.

1.3. Режим конфиденциальности персональных данных снимается в случаях обезличивания или включения их в общедоступные источники персональных данных, если иное не определено законом.

1.4. Сотрудники администрации, в обязанность которых входит обработка персональных данных субъекта персональных данных, обязаны обеспечить каждому субъекту персональных данных возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом.

1.5. Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации прав и свобод граждан Российской Федерации. Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено и карается в соответствии с законодательством.

1.6. Глава администрации Сухобузимского района (лицо, исполняющее полномочия главы администрации района) определяет лиц из числа муниципальных служащих администрации Сухобузимского района, уполномоченных на обработку персональных данных, обеспечивающих обработку персональных данных в соответствии с требованиями Федерального закона от 27 июля 2006 года № 152-ФЗ "О персональных данных", других нормативных правовых актов Российской Федерации и Красноярского края и несущих ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты этих персональных данных.

Муниципальный служащий администрации Сухобузимского района, уполномоченный на обработку персональных данных, подписывает Соглашение о неразглашении персональных данных (приложение № 1 к Положению).

 

2. ПОНЯТИЕ И СОСТАВ ПЕРСОНАЛЬНЫХ ДАННЫХ

 

2.1. Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, иная информация, которую граждане добровольно сообщают о себе, если ее обработка не запрещена законом.

 

3. ПРИНЦИПЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

 

3.1. Обработка персональных данных должна осуществляться на основе принципов:

- законности целей и способов обработки персональных данных и добросовестности;

- соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных, а также полномочиям администрации;

- соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;

- достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;

- недопустимости объединения созданных для не совместимых между собой целей баз данных информационных систем персональных данных;

- уничтожения персональных данных после достижения целей обработки или в случае утраты необходимости в их достижении;

- личной ответственности сотрудников администрации за сохранность и конфиденциальность персональных данных, а также носителей этой информации;

- наличия четкой разрешительной системы доступа сотрудников администрации к документам и базам данных, содержащим персональные данные.

 

4. ОБЯЗАННОСТИ АДМИНИСТРАЦИИ

 

4.1. В целях обеспечения прав и свобод человека и гражданина администрация при обработке персональных данных субъекта персональных данных обязана соблюдать следующие общие требования:

- обработка персональных данных может осуществляться исключительно в целях решения вопросов местного значения;

- персональные данные следует получать у него самого. Если персональные данные возможно получить только у третьей стороны, то субъект персональных данных должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Сотрудники администрации должны сообщить субъекту персональных данных о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа субъекта персональных данных дать письменное согласие на их получение;

- не имеет права получать и обрабатывать персональные данные субъекта персональных данных о его расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, состоянии здоровья, интимной жизни, за исключением случаев, предусмотренных  законом. В частности, администрация вправе обрабатывать указанные персональные данные субъекта персональных данных только с его письменного согласия;

- при наличии надлежащим образом оформленного запроса предоставлять субъекту персональных данных доступ к его персональным данным;

- хранение и защита персональных данных субъекта персональных данных от неправомерного их использования или утраты должны быть обеспечены за  счет средств администрации в порядке, установленном законодательством;

- в случае выявления недостоверных персональных данных работников или неправомерных действий с ними сотрудника, ответственного за обработку персональных данных,  при обращении или по запросу работника, являющегося субъектом персональных данных, или его законного представителя либо уполномоченного органа по защите прав субъектов персональных данных сотрудник, ответственный за обработку персональных данных, обязан осуществить  блокирование персональных данных, относящихся к соответствующему работнику, с момента такого обращения или получения такого  запроса на период проверки;

- в случае подтверждения факта недостоверности персональных данных оператор на основании документов, представленных субъектом персональных данных либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные и снять их блокирование;

- в случае достижения цели обработки персональных данных администрация обязана незамедлительно прекратить обработку персональных данных и уничтожить соответствующие персональные данные в срок, не превышающий трех рабочих дней, и уведомить об этом субъекта персональных данных, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган;

- в случае отзыва субъектом персональных данных согласия на обработку своих персональных данных администрация обязана прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий трех рабочих дней, если иное не предусмотрено соглашением между администрацией и субъектом персональных данных. Об уничтожении персональных данных администрация обязана уведомить субъекта персональных данных;

- субъекты персональных данных должны быть ознакомлены под расписку с документами администрации, устанавливающими порядок обработки персональных данных, а также об их правах и обязанностях в этой области.

 

5. ПРАВА СУБЪЕКТА ПЕРСОНАЛЬНЫХ ДАННЫХ

 

5.1. Субъект персональных данных имеет право:

- на доступ к информации о самом себе;

- на определение форм и способов обработки персональных данных;

- на отзыв согласия на обработку персональных данных;

- ограничивать способы и формы обработки персональных данных, запрет на распространение персональных данных без его согласия;

- требовать изменения, уточнения, уничтожения информации о самом себе;

- обжаловать неправомерные действия или бездействие по обработке персональных данных и требовать соответствующей компенсации в суде;

- на дополнение персональных данных оценочного характера заявлением, выражающим его собственную точку зрения;

- определять представителей для защиты своих персональных данных;

- требовать от администрации уведомления всех лиц, которым ранее были сообщены неверные или неполные персональные данные субъекта персональных данных, обо всех произведенных в них изменениях или исключениях из них.

 

6. СБОР, ОБРАБОТКА И ХРАНЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

 

6.1. Обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.

6.2. Порядок получения персональных данных.

6.2.1. Все персональные данные субъекта персональных данных следует получать у него самого после предоставления им письменного согласия. Письменное согласие включает в себя (приложение № 2 к Положению):

- фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

- наименование (фамилию, имя, отчество) и адрес администрации, получающей согласие субъекта персональных данных;

- цель обработки персональных данных;

- перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

- перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых администрацией способов обработки персональных данных;

- срок, в течение которого действует согласие, а также порядок его отзыва.

6.2.2. Согласие не требуется, если:

- обработка персональных данных осуществляется в целях исполнения договора, одной из сторон которого является субъект персональных данных;

- обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

- обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение его согласия невозможно.

6.2.3. При сборе персональных данных оператор обязан предоставить субъекту персональных данных по его просьбе следующую информацию:

- подтверждение факта обработки персональных данных администрацией, а также цель такой обработки;

- способы обработки персональных данных, применяемые администрацией;

- сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

- перечень обрабатываемых персональных данных и источник их получения;

- сроки обработки персональных данных, в том числе сроки их хранения;

- сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.

6.2.4. Если персональные данные о субъекте персональных данных возможно получить только у третьей стороны, то субъекту персональных данных должна быть предоставлена следующая информация:

- наименование (фамилия, имя, отчество) и адрес администрации;

- цель обработки персональных данных и ее правовое основание;

- предполагаемые пользователи персональных данных;

- установленные Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных" права субъекта персональных данных.

6.2.5. Администрация не имеет права получать и обрабатывать персональные данные субъекта персональных данных о его расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, состоянии здоровья, интимной жизни, за исключением случаев, предусмотренных законом. В частности, администрация вправе обрабатывать указанные персональные данные субъекта персональных данных только с его письменного согласия.

6.3. Обработка, передача и хранение персональных данных.

6.3.1. К обработке, передаче и хранению персональных данных субъекта персональных данных могут иметь доступ специалисты администрации, уполномоченные на обработку персональных данных.

6.3.2. При передаче персональных данных субъекта персональных данных администрация должна соблюдать следующие требования:

- не сообщать персональные данные субъекта персональных данных третьей стороне без его письменного согласия, за исключением случаев:

- обработка персональных данных осуществляется в целях исполнения договора, одной из сторон которого является субъект персональных данных;

- обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

- обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение его согласия невозможно;

- предупредить лиц, получающих персональные данные субъекта персональных данных, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные субъекта персональных данных, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется в случае обезличивания персональных данных и в отношении общедоступных данных;

- разрешать доступ к персональным данным субъекта персональных данных только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретных функций;

- не запрашивать информацию о судимости субъекта персональных данных.

6.3.3. Все меры конфиденциальности при сборе, обработке и хранении персональных данных субъекта персональных данных распространяются как на бумажные, так и на электронные (автоматизированные) носители информации.

Не допускается отвечать на вопросы, связанные с передачей персональной информации, по телефону или факсу.

По возможности персональные данные обезличиваются.

6.4. Хранение персональных данных.

6.4.1. Персональные данные субъекта персональных данных хранятся в папке, в которую приобщаются:

письменное согласие на обработку персональных данных;

иные документы по согласованию с субъектом персональных данных.

В папку с документами субъекта персональных данных вносятся также письменные объяснения субъекта персональных данных, если такие объяснения даны им после ознакомления с документами, помещенными в папку.

Документы, помещенные в папку, брошюруются, страницы нумеруются, прилагается опись. Персональные данные субъекта персональных данных могут также храниться в электронном виде в локальной компьютерной сети. Доступ к электронным базам данных, содержащим персональные данные субъекта персональных данных, обеспечивается системой паролей.

6.4.2. Организация работы с субъектом персональных данных должна быть подчинена в том числе решению задач обеспечения безопасности персональных данных, их защиты:

- при работе с субъектом персональных данных специалист администрации, уполномоченный на обработку персональных данных, не должен выполнять функции, не связанные с приемом, вести служебные и личные переговоры по телефону. На его столе не должно быть никаких документов, кроме тех, которые касаются данного посетителя;

- не допускается отвечать на вопросы, связанные с передачей персональных данных по телефону.

6.4.3. Папки с документами, содержащими данные субъекта персональных данных, журналы и книги учета хранятся в рабочее и нерабочее время в запирающихся шкафах. Сотрудникам администрации не разрешается при выходе из помещения оставлять какие-либо документы, содержащие персональные данные, на рабочем столе или оставлять шкафы незапертыми.

На рабочем столе сотрудника должен всегда находиться только тот массив документов, с которым в настоящий момент он работает. Другие документы, дела, карточки, журналы должны находиться в запертом шкафу. Исполняемые документы не разрешается хранить в россыпи. Их следует помещать в папки, на которых указывается вид производимых с ними действий (подшивка в личные дела, для отправки и пр.).

В конце рабочего дня все документы, дела, листы бумаги и блокноты с рабочими записями, инструктивные и справочные материалы должны быть убраны в шкафы, сейфы. На рабочем столе не должно оставаться ни одного документа. Черновики и редакции документов, испорченные бланки, листы со служебными записями в конце рабочего дня уничтожаются.

 

7. ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ

 

7.1. Внутренний доступ (доступ внутри администрации).

Право доступа к персональным данным субъекта персональных данных имеют:

- Глава администрации района (лицо, исполняющее полномочия главы администрации района);

- заместители главы администрации района;

- специалист администрации района, осуществляющий данную работу в соответствии со своими служебными обязанностями;

- руководители структурных подразделений по направлению деятельности по согласованию с главой администрации района (лицом, исполняющим полномочия главы администрации района).

Другие сотрудники администрации имеют доступ к персональным данным субъекта персональных данных только при наличии специального указания в письменном согласии самого субъекта персональных данных.

7.2. Внешний доступ.

7.2.1. Персональные данные субъекта персональных данных могут быть предоставлены третьим лицам только с письменного согласия субъекта персональных данных.

7.2.2. Администрация обеспечивает ведение журнала учета выданных персональных данных субъекта персональных данных, в котором фиксируются сведения о лице, которому передавались персональные данные субъекта персональных данных, дата передачи персональных данных или дата уведомления об отказе в предоставлении персональных данных, а также отмечается, какая именно информация была передана.

7.2.3. Доступ субъекта персональных данных к своим персональным данным предоставляется ему при обращении либо при получении его запроса. Администрация обязана сообщить субъекту персональных данных информацию о наличии персональных данных о нем, а также предоставить возможность ознакомления с ними в течение десяти рабочих дней с момента обращения.

Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его законного представителя, сведения о дате выдачи указанного документа и выдавшем его органе и собственноручную подпись субъекта персональных данных или его законного представителя.

Субъект персональных данных имеет право на получение при обращении или при получении запроса информации, касающейся обработки его персональных данных, в том числе содержащей:

- подтверждение факта обработки персональных данных администрацией, а также цель такой обработки;

- способы обработки персональных данных, применяемые администрацией;

- сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

- перечень обрабатываемых персональных данных и источник их получения;

- сроки обработки персональных данных, в том числе сроки их хранения;

- сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.

Сведения о наличии персональных данных должны быть предоставлены субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных.

Право субъекта персональных данных на доступ к своим персональным данным ограничивается в случае, если предоставление персональных данных нарушает конституционные права и свободы других лиц.

 

8. ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ

 

8.1. Для защиты персональных данных субъекта персональных данных необходимо соблюдать ряд мер:

- порядок приема, учета и контроля деятельности субъекта персональных данных;

- технические средства охраны, сигнализации;

- требования к защите информации при личных приемах.

8.2. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных субъекта персональных данных, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

8.3. Все лица, связанные с получением, обработкой и защитой персональных данных субъекта персональных данных, обязаны заключить соглашение о неразглашении персональных данных субъекта персональных данных.

 

9. УТОЧНЕНИЕ, БЛОКИРОВАНИЕ И УНИЧТОЖЕНИЕ

ПЕРСОНАЛЬНЫХ ДАННЫХ

 

9.1. Блокирование информации, содержащей персональные данные субъекта персональных данных, производится в случае:

- если персональные данные являются неполными, устаревшими, недостоверными;

- если сведения являются незаконно полученными или не являются необходимыми для заявленной цели обработки.

9.2. В случае подтверждения факта недостоверности персональных данных администрация на основании документов, представленных субъектом персональных данных, уполномоченным органом по защите прав субъектов персональных данных или полученных в ходе самостоятельной проверки, обязана уточнить персональные данные и снять их блокирование.

9.3. В случае выявления неправомерных действий с персональными данными администрация обязана устранить допущенные нарушения. В случае невозможности устранения допущенных нарушений оператор в срок, не превышающий трех рабочих дней с даты выявления неправомерности действий с персональными данными, обязан уничтожить персональные данные.

9.4. Об устранении допущенных нарушений или об уничтожении персональных данных администрация обязана уведомить субъекта персональных данных, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

9.5. Администрация обязана уничтожить персональные данные субъекта персональных данных в случае:

- достижения цели обработки персональных данных оператором;

- отзыва субъектом персональных данных согласия на обработку своих персональных данных.

9.6. Уничтожение персональных данных должно быть осуществлено в течение трех дней с указанных моментов. Соглашением администрации с субъектом персональных данных могут быть установлены иные сроки уничтожения персональных данных при достижении цели обработки персональных данных.

9.7. Администрация должна направить уведомление об уничтожении персональных данных субъекту персональных данных, а в случае, если обращение или запрос о недостоверности персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанному органу.

 

10. ОТВЕТСТВЕННОСТЬ ЗА РАЗГЛАШЕНИЕ ПЕРСОНАЛЬНЫХ

ДАННЫХ И НАРУШЕНИЕ

 

10.1. Администрация ответственна за персональную информацию, которая находится в ее распоряжении, и закрепляет персональную ответственность специалистов за соблюдением установленных в администрации принципов уважения приватности.

10.2. Администрация обязуется поддерживать систему приема, регистрации и контроля рассмотрения жалоб субъектов персональных данных, доступную как посредством использования Интернета, так и с помощью телефонной, телеграфной или почтовой связи.

10.3. Любое лицо может обратиться к специалисту администрации с жалобой на нарушение данного Положения. Жалобы и заявления по поводу соблюдения требований обработки данных рассматриваются в десятидневный срок со дня поступления.

10.4. Специалисты администрации обязаны на должном уровне обеспечивать рассмотрение запросов, заявлений и жалоб субъектов персональных данных, а также содействовать исполнению требований компетентных органов. Лица, виновные в нарушении требований настоящего Положения, привлекаются к дисциплинарной ответственности и иной ответственности за разглашение конфиденциальных сведений, а также иного порядка работы с персональными данными, установленного настоящим Положением.

 

 

 

  

Приложение № 1

к Положению

об обработке и защите

персональных данных

в администрации

Сухобузимского района

 

                                СОГЛАШЕНИЕ

                    о неразглашении персональных данных

 

Я, _________________________, паспорт серии _________, номер ______________

__________________, выданный ________________________________________ года,

понимаю,  что  получаю доступ к персональным данным физических лиц (далее -

субъектов  персональных  данных), обратившихся в администрацию Сухобузимского района.  Я  также  понимаю,  что во время исполнения своих обязанностей мне приходится  заниматься  сбором,  обработкой и хранением персональных данных субъектов персональных данных.

Я  понимаю,  что  разглашение  такого  рода  информации может нанести ущерб

субъекту  персональных  данных как прямой, так и косвенный.

В связи с этим, даю обязательство, при работе (обработке, сборе,  хранении,

передаче, уточнении) с персональными данными субъекта  персональных  данных соблюдать  все  описанные  в  Положении  о  защите  персональных  данных  в администрации Сухобузимского района требования.  Я  подтверждаю,  что не имею

права разглашать:

- анкетные и биографические данные;

- сведения об образовании;

- сведения о трудовом и общем стаже;

- сведения о составе семьи;

- паспортные данные;

- сведения о воинском учете;

- сведения о специальности;

- адрес места жительства;

- домашний телефон;

- место работы или учебы членов семьи и родственников;

- характер взаимоотношений в семье;

- копии отчетов, направляемые в органы статистики.

 

Я  предупрежден  (-а)  о  том,  что  в  случае  разглашения  мной сведений,

касающихся  персональных данных субъекта персональных данных или их утраты, я несу ответственность в соответствии с действующим законодательством.

 

С    Положением    о    защите   персональных    данных   в   администрации

Сухобузимского района ознакомлен (-а).

"__" _______________ 20__ г. ___________________

                                  (подпись)

 

 

 

 

 

Приложение № 2

к Положению

об обработке и защите

персональных данных

в администрации

Сухобузимского района

 

 

                                    _______________________________________

                                            Наименование (Ф.И.О.) оператора

                                    _______________________________________

                                                            Адрес оператора

                                    _______________________________________

                                        Ф.И.О. субъекта персональных данных

                                    _______________________________________

                                         Адрес, где зарегистрирован субъект

                                                        персональных данных

                                    _______________________________________

                                                 Номер основного документа,

                                               удостоверяющего его личность

                                    _______________________________________

                                           Дата выдачи указанного документа

                                    _______________________________________

                                    Наименование органа, выдавшего документ

 

                                 Заявление

 

    Даю свое согласие на обработку следующих персональных данных:

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

 

для проведения ___________________________________________________________.

    В случае неправомерного использования предоставленных данных соглашение

отзывается письменным заявлением субъекта персональных данных.

 

Данное соглашение действует с "__" _______ 20__ г. по "__" ________ 20__ г.

 

Дата __________________ Подпись ____________________

 

  

